Wachtwoorden en codes...we worden er steeds vaker mee geconfronteerd. Een wachtwoord voor
uw computer, voor uw e-mail, een code voor uw gsm, bankkaarten, alarm, ... Voor steeds meer
diensten hebben we een wachtwoord nodig. Daarom kiezen veel mensen voor een eenvoudig,
makkelijk te onthouden paswoord. Maar deze wachtwoorden zijn dan ook gemakkelijk te kraken!
Hoe kiest u dan een veilig wachtwoord dat u toch gemakkelijk kan onthouden? We zetten voor u
enkele tips op een rijtje!

e Een veilig wachtwoord is lang genoeg: het bestaat uit minstens 8 tekens. Gebruik
verschillende tekens in hetzelfde wachtwoord: hoofdletters, kleine letters, cijfers, leestekens
of andere tekens. Spaties zijn niet toegestaan in een wachtwoord. Bij het kiezen van een
wachtwoord is het trouwens meestal verplicht om minstens één hoofdletter, minstens één
kleine letter en minstens één cijfer te gebruiken.

e Paswoorden die bestaan uit letters, cijfers en andere tekens zijn meestal moeilijk te
onthouden. Om een veilig paswoord toch makkelijk te onthouden, kan u bijvoorbeeld een
zinnetje maken dat u makkelijk kan onthouden. Neem de eerste letters van elk woord van uw
zinnetje en voeg ze bij elkaar. Maak van bepaalde letters, bijvoorbeeld de 3de en de 5de een
hoofdletter. Om het helemaal veilig te maken, voegt u best nog een paar cijfers toe. U kan
bijvoorbeeld alle letters op uw toetsenbord een cijfer geven: bijvoorbeeld g=1, s=2 d=3 enz.
Vervang bepaalde letters in uw wachtwoord op die manier door cijfers, zo wordt uw
wachtwoord nog veiliger.

e Kies nooit uw naam, gebruikersnaam, namen van kinderen of huisdieren, straatnaam,
plaatsnaam of geboortedata als paswoord. Dergelijke paswoorden zijn gemakkelijk te
achterhalen. Kies ook geen voor de hand liggende reeksen, zoals 12345678 of azerty. Kies als

wachtwoord zeker geen woorden als "geheim", "password", “god” of "mijnwachtwoord".

e  Wijzig uw paswoord regelmatig, bijvoorbeeld drie keer per jaar. Wijzig uw wachtwoord ook
niet al te vaak, niet elke week, want dan wordt het moeilijk om het te onthouden en krijgt u
misschien de neiging om het op te schrijven.

e Uw wachtwoord is persoonlijk. Schrijf het nooit op, verklap het ook niet aan andere
personen, zelfs niet aan uw partner, familieleden of vrienden. Zorg ervoor dat niemand u op
de vingers kijkt wanneer u uw wachtwoord intikt.



